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 :أمن المعلومات

المصرح الغٌر الوصول من وحماٌتها آمن، بشكل المعلومات على الحفاظ عملٌة هو 

 على المترتبة بالمخاطر علم على تكون نأو .آمنة و محمٌة تبقى لكً وذلك ،به

 .الخاصة معلوماتك إلى بالوصول ما لشخص السماح

ووسائط فٌها المستخدمة الحاسب وأجهزة فٌها العاملٌن والأفراد نفسها المنشأة تؤمن 

  المعلومة تواجد مراحل جمٌع فً وذلك ،المنشأة بٌانات على تحتوي التً المعلومات

 .(المعالجة – النقل – التخزٌن)

المراحل كافة فً المعلومات معالجة فً المستخدمة الموارد كافة وتأمٌن حماٌة. 

 أمن المعلومات
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أمن المعلوماتأهمٌة   

 مفتاح لأنظمة معلومات  المعلومات

 البنوك و الشركات الاستثمارٌة

مفتاح لأجهزة حاسوب تحتوي 

 على صور  و معلومات خاصة

 مفتاح لإنشاء مشارٌع

استثمارٌة مربحة   

 مفتاح لأنظمة معلومات 

المنح و القروضن ؤوشإدارة   

مفتاح لأنظمة معلومات 

الأكادٌمٌة ن ؤوالش  

مفتاح لأنظمة استخباراتٌـة 

!! و عسكرٌـة   

D
r. H

assa
n A

hmad



5 9/16/2018 Dr. Eng. Hassan Ahmad 

 :ملحة ضرورة – المعلومات أمن أهمٌة

 .المعلومات ودقة صحة على تعتمد والاقتصادٌة والعسكرٌة الأمنٌة القطاعات1.

 أن ٌمكن التً المخاطر تغطً للتطبٌق قابلة أمنٌة إجراءات لوجود الدول حاجة2.

 .الأخرى الأطراف مع التعامل عند تظهر

 .والعام الخاص القطاعٌن تخدم آمنة إلكترونٌة بٌئة لإنشاء المتزاٌدة الحاجة3.

 .آمنة بٌئة تتطلب والتً الإلكترونٌة التطبٌقات استخدامات فً السرٌع النمو4.

 استمرارٌة أجل من وذلك المعلوماتٌة للشبكة التحتٌة البنٌة حماٌة إلى الحاجة5.

 .التجارٌة الأعمال

 .الإلكترونً للإجرام فرصا   توفرت وازدهارها المعلوماتٌة التقنٌة تطور مع6.
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 المعلومات أمن هدافأ

 .الأنظمة تشغٌل و وبناء تصمٌم أثناء المتعمدة وغٌر المتعمدة الأخطاء معالجة1)

 .قانونً غٌر بشكل تغٌٌرها لغرض المعلومات اكتشاف أو سرقة منع2)

 المتعمد الاستخدام أخطاء من و التلف أو الضٌاع من نظام اي فً المتواجدة المعلومات على الحفاظ3)

 .البرمجٌات أخطاء و الأجهزة أخطاء و الطبٌعٌة لكوارثاو العفوي أو

 المعلومات أمن عناصر

 أشخاص قبل من علٌها ٌطلع ولا تكشف لا المعلومات أن من التأكد وتعنً :الموثوقٌة أو السرٌة1.

 . بذلك مخولٌن غٌر

 مع التفاعل على القدرة واستمرار لمعلوماتًا النظام عمل استمرار من التأكد :الاستمرارٌة2.

 .لمواقع الخدمة وتقدٌم المعلومات

 به العبث أو تعدٌله ٌتم ولم صحٌح المعلومات محتوى أن من التأكد  :المحتوى وسلامة التكاملٌة3.

 .والاستقبال الإرسال أو المعالجة مراحل من مرحلة أي فً
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 مقدمة فً أمن المعلومات

 (Password) المرور كلمة

ًشبكة على الموارد أو الحاسوب، إلى لدخولبا تسمح التً الرموز من مجموعة ه 

   .المعلومات أو الاتصال

 :المرور كلمة فوائد

النظام لدخول فقط لهم المصرح للمستخدمٌن تسمح. 

الوصول عملٌة فً التدقٌق و بفاعلٌة الأشخاص هوٌة تحدٌد و إدارة. 

المعلومات حماٌة و حفظ. 

بك الخاصة الشخصٌة المعلومات حماٌة. 
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 مقدمة فً أمن المعلومات

 المرور كلمات لإنشاء نصائح

 .صعب وقعهات ٌكون أن ٌجب1.

   .أحرف (8) من قلأ طولها ٌكون ألا ٌجب2.

 الأرقام من خلٌط على تحتوي أن ٌنبغً التً و التعقٌد، بمٌزة تتسم أن ٌجب3.

 .($ + @ - */ ) مثل الخاصة الرموز و والأحرف

 .المستخدم اسم على تحتوي لا أن ٌجب4.

 أو ،الهاتف رقم مثل شخصٌة معلومات على المرور كلمة تحتوي لا أن ٌجب5.

 .المٌلاد تارٌخ أو الأقارب، أحد اسم
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 مقدمة فً أمن المعلومات

 المرور كلمات لاستخدام نصائح

 .شخص لأي المرور كلمات عن تفصح لا1.

 مواقع فً للعمل المرور كلمة نفس تستخدم لا2.

 الحاسب أو الإلكترونً البرٌد مثل متعددة

 .المصرفً

 أو ورقة على المرور كلمة تحفظ أو تكتب لا3.

 .الالكترونً برٌد رسالة فً

 المتوفرة المرور كلمة تذكر خاصٌة تستخدم لا4.

 .التشغٌل أنظمة بعض فً

 .دوري بشكل المرور كلمة بتغٌر قم5.
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 (Malicious Software) الخبٌثة البرامج

ًالعصر هذا فً الحاسوب تهدٌدات أحد ه. 

بك الخاص الحاسوب على الكاملة السٌطرة أو السٌطرة بعض ٌعطً برنامج أي هً :الخبٌثة البرمجٌات 

 .الغرض لهذا بتصمٌمه قام لمن

 الوصول مثل كبٌرة أو ما لمستند المؤلف اسم رٌكتغٌ خفٌفة تكون قد البرامج هذه بها تقوم التً الأضرار 

 .تعقبها على المقدرة دون للحاسوب الكامل

التالً النحو على الخبٌثة البرمجٌات أنواع صنٌفت ٌمكن: 

 (Viruses) الفٌروسات1.

 (Worms) الدٌدان2.

  (Spywares) التجسس برامج3.

  (Hoax) الخداع4.

 .(Phishing Scam) الضحاٌا واصطٌاد الاحتٌال عملٌات5.

 .(Trojan Horses) طروادة أحصنة6.
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 (Viruses) الفٌروسات

الكمبٌوتر فٌروسات: 

ًمعٌنة برامج وإتلاف بمهاجمة تقوم برامج ه. 

المصابة البرامج تشغٌل عند أخرى برامج الى تنتقل. 

المخزنة الكمبٌوتر بمعلومات بالتلاعب تقوم. 

أو جهازك إلى بالفٌروس ملوث ملف بنقل تقوم عندما جهازك إلى الفٌروس ٌنتقل 

  مع الفلاشات أو قراصالأ تبادل ثناءأ وأ المشبوهة المواقع احد زٌارة عند

 .الأصدقاء

البرٌد طرٌق عن اٌضا   ٌصلك ان وٌمكن فتحه محاولة عند الفٌروس ٌنشط 

 .مرفقات هٌئة على لكترونًالإ
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 (Viruses Types) الفٌروسات أنواع

 اخطر من وهو التشغٌل نظام منطقة فً ٌنشط الذي وهو :(Boot Sector Virus) :التشغٌل فٌروسات1.

 .الجهاز تشغٌل من ٌمنعك انه حٌث الفٌروسات أنواع

 برامج تضرب نهاأ حٌث انتشارا   الفٌروسات كثرأ من وهً :(Macro Virus) الماكرو فٌروسات 2.

 .وفٌسالأ

 .انتشارها ٌزٌد ملف أي فتح وعند الملفات فً تنتشر وهً :(File Virus) الملفات فٌروسات3.

 للفٌروسات المضادة البرامج من تختبئ نأ تحاول تًال وهً :(Stealth Virus) المخفٌة الفٌروسات4.

 .الإمساك ةسهل ولكن

 صعب انه حٌث المقاومة برامج على الأصعب وهً :(Polymorphic virus) المتحولة الفٌروسات5.

 .إزالتها فٌسهل تقنً غٌر بمستوى مكتوبة ولكن أوامرها فً آخر إلً جهاز من وتتغٌر بها الإمساك

 .الانتشار سرٌعة و التشغٌل قطاع ملفات تصٌب :(Multipartite Virus) الملفات متعددة فٌروسات6.

 عندما للتخفً آخر ملف مع مدمج ٌكون قد صغٌر برنامج عن عبارةوه الباتش :(Trojans) لباتشاتا7.

 و بسهوله للاختراق قابل جهازك ٌجعل مما منافذ عندك ٌفتح و مسجلاتال ٌصٌب ٌفتحه و شخص ٌنزله

 .البرامج أذكى من ٌعتبر هو

oسكان عمل عند فمثلا(scan) فٌمر محدده غٌر ملفات هٌئة على نفسه ٌفك التورجن بعض هناك 

 .ةثانٌ ةمر نفسه ٌجمع ثم من و علٌة التعرف دون السكان علٌها
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 (Worms) الدٌدان

نفسها تلقاء من خس  ن   بإنشاء تقوم التً الفٌروسات هً الحاسوب دٌدان. 

واسع بشكل الضرر تسبب أن ٌمكن.   

الدٌدان تعتبر ،المصابة المضٌف ملفات نشر تتطلب التً الفٌروسات، عكس على 

 .للنشر أشخاص مساعدة أو مضٌف برنامج إلى ٌحتاج ولا مستقل برنامج
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 (Spywares) التجسس برامج

ًالمستخدم التجسس، حالة فً .ضارة نواٌا لدٌها ولكن ،الإعلانات لبرامج مماثلة ه 

 .الغزو هذا ٌجهل

الشخصٌة المعلومات ونقل جمع التجسس لبرامج ٌمكن. 

ٌقوم التً الإلكترونٌة المواقع ماهً معرفة فً ٌرغبون وغٌرهم المعلنٌن 

 .لدٌهم الإنترنت تصفح وأسالٌب عادات هً وما بزٌارتها المستخدمون

ًلتوجه المتصفح مدخلات توجٌه بإعادة التجسس برامج تقوم الأحٌان بعض ف 

 .المقصود آخرغٌر موقع إلى المستخدم

هذه تصنف المستخدم، علم دون للمعلومات نقل من البرامج هذه به تقوم ما بسبب 

D للخصوصٌة مقتحمة برمجٌات أنها على البرامج
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 (Hoax) الخدعة

الحاسوب فً فٌروس عن كاذب إنذار هو. 

خلال من توزٌعها ٌتم أو الإلكترونً البرٌد مذكرة طرٌق عن ٌصل التحذٌر عادة 

 للشركة الداخلٌة الشبكة فً مذكرة

خداع باعتبارها مزعجة تكون ولكنها ضارة غٌر تكون ما عادة الخدعة، فٌروسات  

 .الرسالة توجٌه إعادة خلال من وذلك للوقت وتضٌع

بها توجد المهمة النظام ملفات أن المستخدمٌن تحذٌر خلال من الخداع من عدد هناك 

 .النظام فلاإت ٌسبب مما الملف، حذف عل المستخدم بتشجٌع تقوم وبالتالً فٌروسات
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 (Phishing Scam) الخادعة الاصطٌاد رسائل

أسماء مثل معلومات على الحصول محاولة هو التصٌد 

  الائتمان بطاقة وتفاصٌل المرور وكلمات المستخدمٌن

 فً ٌعملون أنهم بوصفهم متنكرٌن محتالٌن قبل من

   .بالثقة جدٌرة منظمات

ٌرسل حٌث المهاجم فٌها ٌحتال عملٌة وه التصٌد 

  ائتمانٌة بطاقات فٌها ٌطلب الإلكترونً بالبرٌد رسالة

 وسارٌة صالحة وتكون الإلكترونٌة التجارة بطاقات أو

 المفعول

فً التخوٌف أسالٌب ٌستخدم ما غالبا   الإلكترونً البرٌد 

 وٌب مواقع زٌارة إلى الضحٌة الإغراء محاولة

 مثل عامة مواقع نهاأب الضحٌة فٌها ٌشعر .مخادعة

 .المصرفٌة الخدمات أو الإلكترونٌة التجارة
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 (Trojan Horses) طروادة أحصنة

بخداع تقوم .سلٌمة برمجٌات أنها تبدو التً الخبٌثة البرمجٌات من طروادة حصان 

 .أنظمتهم على وتطبٌقها تحمٌلها أجل من المستخدمٌن

المزعجة الأمور بعض إلى فتؤدي النظام، بمهاجمة وتبدأ تنشٌطها، بذلك فٌتم 

 .الأضرار بعض أو للمستخدم
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 الخبٌثة البرامج و بالفٌروسات الإصابة أضرار

 .الحاسوب تعطٌل1.

 .الزرقاء الموت شاشة ظهور2.

 .إلكترونٌا   النقود سرقة3.

 تغٌر مثل للمستخدم المزعجة الأمور بعض4.

 .الملفات حذف و المكتب سطح

 .البٌانات ةسرق5.

 من الحرمان فً التسبب و البرمجٌات إتلاف6.

 .الخدمات بعض استخدام

 الاتصال بطئو الحاسب عمل بطئ7.

D .بالانترنت
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 الخبٌثة البرامج و بالفٌروسات الإصابة أعراض

الحاسوب أداء تباطؤ. 

للذاكرة تحمٌلها زمن زٌادة أو ،الملفات حجم زٌادة . 

الأصوات بعض صدور أو الرسوم أو ،الشاشة على تخرٌبٌة رسائل ظهور 

 .الموسٌقٌة

غٌر ورموز أحرف الشاشة على تظهر كأن المفاتٌح لوحة فً خلل حدوث 

 . المفاتٌح للوحة قفل حدوث أو ضغطها تم التً

عادي بشكل سابقا   ٌعمل كان برنامج لتحمٌل كافٌة غٌر ذاكرة رسالة ظهور. 

الحقٌقٌة سعتها من أقل الأقراص سعة. 
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 الحماٌة طرق

رئٌسٌٌن نوعٌن إلى وتقسم الفٌروسات بفحص تقوم التً البرامج من العدٌد هناك: 

الشخصً الحاسب على الفٌروسات فاحصات، 

الشبكة، على الفٌروسات فاحصات 

oتحدٌث ثم ومن الخادم على الرئٌسً البرنامج تنزٌل النوع هذا فً ٌتم حٌث 

 .الخادم من آلً بشكل العمٌل أجهزة على الفٌروسات تعرٌفات

يتعذر كي البياناث تزميز أي التشفٌر، بطرٌقة الحاسب على المعلومات حماٌة ٌمكن 

   .البياناث تلك شفزة لفك مزور كلمت لديه ليس شخص أي من قزاءتها

 :الحماٌة برامج

 .الفٌروسات مكافحة برامج1)

 .(backup) احتٌاطٌة نسخ توفٌر2)

 .الحماٌة جدار3)

 .(Password)المرور كلمة 4)

 D
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 الفٌروسات من الحماٌة برامج

بالإنترنت المتصلة الكمبٌوتر أجهزة كافة على للفٌروسات المضادة البرمجٌات استخدام 

 .البرمجٌات هذه وتحدٌث

منو .الفٌروسات لتعرٌفات التلقائٌة التحدٌثات دعمت الفٌروسات مكافحة برامج من العدٌد 

   .متاحة تكون عندما التلقائٌة التحدٌثات هذه استخدام المستحسن
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 (Firewalls) الحماٌة جدران باستخدام الحماٌة

  المنافذ فً الموجودة الثغرات خلال من الاختراق عملٌة تتم ما غالبا (Ports) بالحاسب الخاصة 

 .الآلً الحاسب فً البٌانات ودخول خروج بوابات تعتبر والتً الشخصً

القادمة البٌانات بتصفٌة ٌقوم ،الخارجً والعالم الآلً الحاسب بٌن حاجز هو :الناري الجدار تعرٌف 

 الذي والبروتوكول IP Address العنوانو البٌانات حجم مثل معٌنة مقاٌٌس على ء  بنا الخارج من

 .الآلً الحاسب إلى للدخول البٌانات تستخدمه الذي والمنفذ استعماله تم

الناري الجدار ٌقوم Firewall  لإستخدامها التطبٌق أو المستخدم إلٌها ٌحتاج لا التً المنافذ بغلق 

 .المنافذ تلك من والإختراقات الفٌروسات ٌمنع وبذلك الإنترنت على

الحماٌة جدران برامج أشهر: 

.1Zone Alarm Security Suite 

.2Outpost Firewall 

.3Windows Firewall  

.4Kaspersky Internet Security   

.5Norton 360, Norton IS. 

 

o  
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 ( Backup) الاحتٌاطً النسخ

طرٌق عن الضرورٌة أو المهمة الملفات أو البٌانات بعض لفقدان نتعرض قد: 

 قصد غٌر من حذفها. 

للعطب تعرضها.  

الملفات تلف أو فقدان حالة فً ثم النظام، ملفات من احتٌاطٌة نسخة لعمل نحتاج لذلك 

 .الاحتٌاطٌة النسخة من المحذوف الملف استعادة باستطاعتنا ٌكون
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 الإلكترونً البرٌد ملحقات فتح عند نصائح

موثوق غٌر مصدر من إلكترونً ببرٌد ملحقة ملفات أٌة تفتح لا. 

محتواها تعرف لم ما إلكترونً ببرٌد ملحقة ملفات أٌة تفتح لا. 

فٌها مشكوكا   الموضوع حقل كان إذا إلكترونً ببرٌد ملحقة ملفات أٌة تفتح لا 

 .متوقع وغٌر

علٌها الرد وتجنب هامة الغٌر البرٌد رسائل سلسلة احذف. 

الغرباء من ملفات أٌة بتحمٌل تقم لا. 

ًالمصدر شرعٌة من تحقق الانترنت، من الملفات تحمٌل عند الحذر توخ 

 .سمعته وحسن
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 الخبٌثة البرامج إعداد من الهدف

الفٌروسات إعداد دوافع تختلف: 

oالحسنة الدوافع، 

oالمادٌة الدوافع، 

oالانتقامٌة الدوافع. 

البرمجة على القدرة ولإظهار أو للتسلٌة الفٌروسات بإعداد ٌقوم الناس بعض، 

او للصٌانة الكمبٌوتر لمحلات المستخدم تردد لضمان وذلك مادي هدفب ٌعدها البعض 

 للشركات العامة المعومات او البنوك حسابات على السطو او الفٌروس هذا من التخلص

 .الكبرى والمؤسسات

المشاكل من الكثٌر ٌسبب لأنه منه الوقاٌة من لابد الفٌروس عدادإ هدف كان مهما 

 . الكمبٌوتر لمستخدمً والخسائر
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